Journée Chaires Cyber Interarmées
« CYBERATTAQUES : DETECTION ET REACTION »
13 juin 2019 | Ecole Militaire

Collogue organisé par la chaire de cyberdéfense des systémes navals, la chaire cyber résilience
aérospatiale de ’Ecole de I’Air et la chaire cyberdéfense et cybersécurité Saint-Cyr sous I’égide
du COMCYBER

09h30 : accueil

10h00 : allocution d’ouverture

Général de brigade aérienne Didier Tisseyre, représentant du COMCYBER

Contre-Amiral Eric Pagés, commandant et directeur de 1’Ecole navale ou son représentant
Monsieur Ronan Doaré, directeur général de I’enseignement et de la recherche des Ecoles de
Saint-Cyr Coétquidan

Général de brigade aérienne Jérdme Bellanger, commandant 1’école de I’air ou son

représentant

10h30 : Cyber-sécurité dans le contexte maritime : enjeux et opportunités

Modérateur : M. Loic Lagadec, Professeur, Adjoint au directeur scientifique, en charge de la Cyber

sécurité, Ensta Bretagne

o Détection d’anomalies et d’attaques
e Maintien en condition opérationnelle

e Apprentissage et techniques de ['l1A

M. Bastien Sultan, doctorant de la chaire de cyberdéfense des systémes navals
Capitaine de Vaisseau Jér6me Augusseau

M. Philippe Leroy, Thales

M. Patrick Hébard, Naval Group

12h00 / repas

13h30 : Scénario et réponses juridiques

Modérateur : M. Thierry Renoux, Fondation Saint-Cyr




Gal (2 S) Olivier Kempf, conseil en stratégie digitale, Cyber menaces et vulnérabilités
Mme Myriam Quemener, avocat général a la cour d’appel de Paris, la preuve numérique
M. Jean-Paul Laborde, titulaire de la chaire Cyber Saint-Cyr Sogeti Thales, La coopération

internationale

14h45 / pause

15h00 : La cyber-résilience comme capacité d'anticipation et de réaction en situations de cyber-

crise

Modérateur : M. Pierre Barbaroux, Ecole de I’air, co-titulaire chaire Cyb’Air

M. Florent Bollon, Doctorant - Chaire Cyb’ Air, Confiance interpersonnelle, collaboration et
cyber-résilience

M. Mick Salomone, Doctorant - Chaire Cyb’ Air, Fatigue cognitive et résilience des
opérateurs en situation de cyber-crise

M. Jean-Pierre Faye, Thales Group, Cyber-résilience aérospatiale : la vision du Groupe
Thales

M. Bruno Ramirez, Dassault Aviation, Cyber-résilience aérospatiale : la vision de Dassault

Aviation

16h15 : Bilan et perspectives

M. Yvon Kermarrec, titulaire de la chaire de cyberdéfense des systémes navals

M. Pierre Barbaroux, titulaire de la chaire de 1’école de I’air

M. Jean-Paul Laborde, titulaire de la chaire Saint-Cyr

Contre-Amiral (2 S) Pascal Verel, chargé de la coordination inter-chaires, COMCYBER

17h00 / fin de la journée

RESILIENCE




